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Terminologie

Terminologie

Definitii

U.AT. Unitatea Administrativ Teritoriald

cic Consiliul Judetean Constanta

Sl Sistem Informatic Integrat

TIC Tehnologia Informatiei si Comunicatiilor

CISM CISM Certified Information Security Manager (CISM) este o certificare de management si
guvernanta, care a fost obtinutd de cdtre mai mult de 40.000 de profesionisti de la
introducerea sa in 2003. Spre deosebire de alte certificari de securitate, CISM este
dedicatd persoanelor care gestioneaza, realizeazd designul, supravegheazd si evalueaza
cadrul de Securitate a informatiei din cadrul unei organizatii.

CISA CISA (Certified Information Systems Auditor) este certificarea cea mai populard a ISACA.
Din 1978, examenul CISA masoara excelenta in domeniul auditului de sisteme informatice,
control si securitate. CISA a crescut pand la nivel unei recunoasteri globale si a fost
adoptatd la nivel mondial ca un simbol al performantei. La nivel mondial existd n acest
moment peste 150000 de certificari CISA in peste 170 de tdri, iar certificarea CISA este in
acest moment certificarea preferatd de indivizi §i companii pentru demonstrarea
profesionalismului in domeniul auditului de sisteme informatice.

IAPP Certificdrile IAPP sunt respectate si aclamate de angajatori si concepute special pentru
profesionistii care gestioneazd, analizeazd, manipuleazd si acceseazd date sensibile ca
parte a asteptarilor rolului lor

GDPR Regulamentul General privind Protectia Datelor (in engleza: General Data Protection
Regulation). Este un regulament al Uniunii Europene (UE) care reglementeaza modul in
care datele personale ale cetdtenilor UE sunt colectate, utilizate si protejate

NIS2 Network and Information Security Directive
(Directiva privind securitatea retelelor si a informatiilor)

Hacking procesul de a accesa sau manipula sistemele informatice, retele sau dispozitive
electronice fard autorizare sau permisiune

Phishing tehnicd de fraudad online prin care atacatorii incearcd sd obtind informatii personale si
confidentiale, cum ar fi numele de utilizator, parola, informatiile de cont bancar sau de
card de credit, prin intermediul unor mesaje sau site-uri web falsificate

Malware Lsoftware rau intentionat”, care include virusi, viermi, troieni, spyware si ransomware

DNSC Directoratul National de Securitate Cibernetica

RASNIS RASNIS - raport de audit de securitate a retelelor si sistemelor informatice

Bd.Tomis nr.51, Constanta, cod postal 900725, website: www.cjc.r
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1. Introducere

Aceasta sectiune a Documentatiei de Atribuire include ansamblul cerintelor pe baza carora fiecare
Ofertant va elabora Oferta (Propunerea Tehnicd si Propunerea Financiard) pentru realizarea
serviciilor care fac obiectul Contractului ce rezulta din aceasta procedura.

In cadrul acestei proceduri, U.A.T. Judetul Constanta - Consiliul Judetean Constanta indeplineste rolul
de Autoritate Contractanta, respectiv Achizitor in cadrul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa intr-un
anumit capitol din Caietul de Sarcini si nespecificatd explicit in alt capitol, trebuie interpretata ca fiind
mentionata in toate capitolele unde se considerd de catre Ofertant cad aceasta trebuia mentionata
pentru asigurarea indeplinirii obiectului Contractului.

2. Contextul realizarii acestei achizitii de servicii

U.A.T. Judetul Constanta in calitate de Autoritate Contractantd achizitioneaza servicii de evaluare a
infrastucturii hardware si a tuturor politicilor, procedurilor si masurilor de protectie implementate la
nivelul retelei si sistemelor informatice, in vederea identificdrii disfunctionalitatilor si
vulnerabilitatilor.

Avand in vedere faptul cd un sistem informatic integrat (Sll) reprezinta totalitatea echipamentelor,
aplicatiilor, fluxurilor si a activitatilor necesare pentru managementul complet al unei institutii,
prestatorul serviciilor va realiza o analizad tehnica de evaluare a sistemului informatic integrat existent
si a tuturor elementelor informatice care nu fac parte dintr-un sistem integrat asa cum se infelege
definitia acestuia in literatura de specialitate dar fac parte din activitatile existente de exploatare a Sl|
al institutiei.

Astfel, in urma analizei, prestatorul va elabora Raport de Audit de Securitate a Retelelor si Sistemelor
Informatice care va cuprinde recomandari cu privire la activitdtile necesare optimizarii functiilor de
utilizare si management ale Sl existent precum ._si elaborarea unei strategii de dezvoltare ale Sl in

2.1. Informatii despre Autoritatea Contractanta

U.A.T. Judetul Constanta prin Consiliul Judetean Constanta cu sediul in Bulevardul Tomis nr.51, este
autoritatea administratiei publice locale, constituita la nivel judetean pentru coordonarea activitatii
consilillor comunale, ordsenesti si municipale, in vederea realizarii serviciilor publice de interes
judetean.

Institutia indeplineste atributii privind: organizarea si functionarea aparatului de specialitate al
consiliului judetean, ale institutiilor si serviciilor publice de interes judetean si ale societatilor
comerciale si regiilor autonome de interes judetean; dezvoltarea economico-sociald a judetului;
gestionarea patrimoniului judetului; gestionarea serviciilor publice din subordine; cooperarea
interinstitutionala.

Constanta, Bulevardul Tomis nr.51, cod
Autoritatea - postal 900725
Contractanta Crensiint duvegen Lonsiana Program de lucru: luni - joi 8:00-16:30
vineri  8:00-14:00
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2.2. Informatii despre contextul care a determinat achizitionarea serviciilor

Eficacitate, eficientd, confidentialitate, integritate, disponibilitate, conformitate si incredere.

Dezvoltarea unei strategii eficiente de integrare a sistemelor informatice la nivelul institutiei.

Problemele tehnice datorate eterogenitatii solutiilor hardware si software si diversitatii

tehnologiilor utilizate de diversele sisteme informatice din cadrul institutiei.

» Avertismentele constante despre hackeri si securitatea cibernetica, astfel incat institutia sa
nu ramana vulnerabild in fata unor amenintari reale.

» Identificarea vulnerabilitatilor sistemului informatic si gasirea unor solutii viabile pentru
inlaturarea urmarilor acestora.

> Evolutiile legislative determinate de necesitatea alinierii la legislatia europeand (de ex.
Regulamentul General de Protectie a Datelor cu Caracter Personal — GDPR, Directiva NIS2,
Legea 58/2023, etc);

> Directiva NIS2 este legislatia la nivelul UE privind securitatea cibernetica. Acesta prevede
masuri juridice pentru a stimula nivelul general de securitate cibernetica in UE;

» Obligativitatea respectarii cerintelor Legii 58/2023 privind securitatea si apararea cibernetica

a Romaniei prin care administratiile publice trebuie sa adopte si sa implementeze politici si

masuri In scopul cunoasterii, prevenirii, comunicarii, contracararii vulnerabilitatilor , riscurilor

si amenintarilor in spatiul cibernetic, deoarece legea este aplicabila retelelor si sistemelor

informatice detinute, organizate, administrate sau utilizate de autoritati si institutii ale

administratiei publice centrale si locale.

Y V VY

2.3. Informatii despre beneficiile anticipate de catre Autoritatea Contractanta

Achizitionarea serviciilor de audit calificat a infrastructurii hardware si software pentru U.A.T. Judetul
Constanta - Consiliul Judetean Constanta urmareste Tmbunatatirea actului desfasurarii activitatii in
conditii optime, de calitate si securitate fizicd si cibernetica care implica:
- Identificarea deficientelor infrastructurii IT;
= Analiza licentelor software existente;
- Strategie de legalizare a licentelor software;
- Evaluarea riscul IT la nivelul institutiei;
- Identificarea celor mai bune practici de investitie in IT asa incat sa beneficiem
de intregul potential al sistemului;
- Dezvoltarea unui plan strategic de dezvoltare al infrastructurii IT;
- Dezvoltarea unui plan de upgrade si troubleshooting al retelei;
- Alegerea celei mai eficiente metode de protejare a informatiilor existente in
cadrul institutiei;
- Realizarea unui proces decizional cu date de intrare colectate si procesate in
mod profesionist;
- Conformitatea cu prevederile normativelor/reglementarilor.

2.4. Factori interesati si rolul acestora

Factorii interesati sunt persoanele care utilizeaza echipamentele IT - respectiv salariatii U.A.T.
Judetul Constanta - Consiliul Judetean Constanta. Echipamentele IT ce sunt analizate/auditate sunt
necesare desfdsurarii activitatilor specifice intregului colectiv, astfel incat sa se asigure in bune si
sigure conditii desfasurarea in conditii normale a tuturor activitatilor asigurandu-se astfel un grad
superior de crestere a eficientei activitatilor din cadrul CIC cu respectarea legislatiei, regulamentelor
si standardelor in vigoare.
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Factorii interesati care intra in relatie directa cu Contractantul pe perioada derularii Contractului sau
ale cdror decizii ar putea influenta activitatea Contractantului in furnizarea serviciilor sunt specialistii
IT din cadrul Biroului Informatica si reprezentantii Structurii de securitate al Autoritatii contractante.

3. Descrierea serviciilor solicitate
Servicii de audit hardware si software:

e verificarea configuratiilor la fata locului;
verificarea procedurilor si politicilor legate de exploatarea echipamentelor IT;

e centralizarea informatiilor despre erorile aparute in serviciile cheie, analiza deficientelor in
sistemul informatic si a limitdrilor infrastructurii;

e evaluarea eficientei intregii infrastructuri IT a institutiei;

e identificarea deficientelor in designul infrastructurii;

e indentificarea software-urilor existente si recomandarea de upgrade-uri necesare bunei
functionari;

e identificarea criterilor de securitate si propunerea de noi metode pentru a proteja reteaua de
date de virusi si accese neautorizate ;

e recomandari pentru corectarea erorilor din retea;

e metode de optimizare a componentelor sistemului si a inventarului IT;

e propuneri de planuri pe termen scurt si lung pentru a moderniza structura retelei, serverele
si echipamentele de retea, sistemul de printing astfel incat aceasta analizd sa duca la
stabilitate si dezvoltare in procesul de transformare digitala.

in cazul constatdrii unor neconformititi, auditorul formuleazd recomandari pentru remedierea
acestora si perfectionarea activitatii entitatii .

Constatarile vor evidentia punctele tari si punctele slabe ale sistemului informatic si vor mentiona
aspectele care trebuie remediate.

Toate cerintele din prezentul caiet de sarcini sunt minimale si obligatorii.
3.1. Descrierea situatiei actuale la nivelul Autoritdtii Contractante

Eterogenitatatea solutiilor hardware si software si a diversitatii tehnologiilor utilizate de diversele
sisteme informatice din cadrul institutiei precum si avertismentele constante despre hackeri si
securitatea cibernetica conduc Ia necesitatea auditérii atét din punct de vedere hardware cat si

......

3.2. Obiectivul general la care contribuie realizarea serviciilor

U.A.T. Judetul Constanta prin Consiliul Judetean Constanta a avut intotdeauna ca obiectiv general
crearea unui sistem modern de dotare atat pentru sediul central cat si pentru unitatile aflate in
subordine/finantate, ce ofera posibilitatea desfasurarii activitatilor in bune conditii cu respectarea
legislatiei in vigoare.

3.3. Obiective specifice care contribuie realizarea serviciilor

Obtinerea unei asigurari rezonabile asupra implementarii si functionarii sistemului in conformitate cu
prevederile legislatiei in vigoare cu reglementarile in domeniu, cu standardele internationale si
ghidurile de bune practici, precum si evaluarea sistemului din punctul de vedere al furnizarii unor
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servicii informatice de calitate sau prin prisma performantei privind modernizarea administratiei si
asigurarea Tncrederii in utilizarea mijloacelor elecronice.

Obtinearea unor beneficii in urma analizei tehnice: identificarea oportunitatilor; gasirea solutiilor
potrivite; evitarea cheltuielilor inutile.

Analiza infrastructurii si a sistemului informatic inclus in domeniul caietului de sarcini este unul de
importantd criticd pentru desfasurarea in conditii optime si sigure a activitdtilor CIC.
Confidentialitatea, integratitatea informatiei si disponibilitatea sistemului informatic al CIC sunt
elemente foarte importante. Deasemenea, intrarea posibila a CJC in domeniul de aplicabilitate al legii
organice care va implementa Directiva Europeana NIS2 in Romania face ca sistemul de management
si tehnologiile adecvate sa rezulte Tn urma unei unei analize tehnice temenice, facute profesional,
dupa standarde si practici internationale.

3.4. Serviciile solicitate: activitatile ce vor fi realizate

Serviciile de audit calificat de securitate cibernetica solicitate (AS1, AS2, AS4, AS5) in conformitate cu
cerintele Legii 362/2018 sunt:

3.4.1 Auditul arhitecturii AS1

- verificarea conformitatii masurilor de securitate legate de alegerea, pozitionarea si
implementarea dispozitivelor hardware/ software in retelele si sistemele informatice a cerintelor
minime de securitate si a politicilor interne ale institutiei.

3.4.2 Auditul de configurare AS2

- verificarea implementarii masurilor de securitate in conformitate cu stadiul tehnicii,
cerintele minime de securitate si politicile de securitate in ceea ce priveste configuratia dispozitivelor
hardware/ software componente ale retelelor si sistemelor informatice. Aceste dispozitive pot fi in
special echipamente de retea, sisteme de operare (server sau statie de lucru), aplicatii sau produse
de securitate.

3.4.3 Auditul de penetrare AS4

- efectuarea de teste specifice In conformitate cu standardele de securitate relevante, adica
activitati realizate pentru testele de penetrare la nivelul retelei in vederea identificarii si evaluarii
vulnerabilitatilor.

3.4.4 Auditul securitatii organizatiei AS5

- auditul organizatiei cu privire la securitatea logica si fizicd si urmarirea asigurarii ca politicile
si procedurile de securitate definite de operatorul de servicii esentiale: sunt conforme cu nevoile de
securitate ale organizatiei, nivelul tehnologic si standardele n vigoare.

Bd.Tomis nr.51, Constanta, cod postal 900725, website: www.cjc.ro !‘ ISO 37001
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Tn realizarea serviciilor solicitate, activitatea Contractantului va fi condusé de urmétoarele principii:

a. Contractantul actioneaza in interesul Autoritatii Contractante pe durata prestarii serviciilor, in
conditiile si cu limitele descrise in documentatia aferenta prezentei proceduri de atribuire;

b. Contractantul actioneaza in sensul realizarii obiectivelor prezentate pentru Contract in ceea ce
priveste optimizarea folosirii resurselor necesare indeplinirii obiectivelor Contractului precum si
in ceea ce priveste asigurarea profesionalismului resurselor implicate.

3.5. Reazultatele care trebuie obtinute in urma prestarii serviciilor

Implementarea Contractului in conformitate cu prevederile prezentului Caiet de Sarcini trebuie sa

conduca cel putin la atingerea urmatoarelor rezultate finale masurabile:

- evaluare a eficientei intregii infrastructuri IT a institutiei;

- identificarea deficientelor in designul infrastructurii;

- indentificarea software-urilor existente si recomandarea de upgrade-uri necesare bunei
functionari;

- identificarea criterilor de securitate si propunerea de noi metode pentru a proteja reteaua de
date de virusi si accese neautorizate;

: recomandari pentru corectarea erorilor din retea;

- metode de optimizare a componentelor sistemului si a inventarului IT;

- dezvoltarea unui plan strategic de dezvoltare al infrastructurii IT;

- dezvoltarea unui plan de upgrade si troubleshooting al retelei;

- strategie de legalizare a licentelor software;

- raport cu recomandari de acfiuni necesare optimizarii functiilor de asigurare a utilizarii,
managementului si securitatii componentelor sistemului;

- obtinerea unei strategii de dezvoltare si digitalizare la nivelul institutiei;

- obtinerea ghid de guvernanta si securitate in domeniul TIC la nivelul institutiei;

- obtinerea unui ghid practic de masuri minime de asigurare a securitatii sistemului informatic,
care sa contind minim urmatoarele:

Scop si obiective;

Vulnerabilitati, riscuri si amenintari;

Directii de actiune;

Implementarea cerintelor minime de securitate conform legislatiei,

regulamentelor si standardelor internationale;

v Indicatori de evaluare a conformitatii.
Alegerea celei mai eficiente metode de modernizare si optimizare a infrastructurii IT si de protejare a
informatiilor existente in cadrul institutiei;

AN NN

3.6. Atributiile si responsabilitatile Partilor
Contractantul este pe deplin responsabil pentru:

a) realizarea activitatilor conform calendarului activitatilor agreat de ambele parti in termenele
specificate si se considera cd a luat in considerare toate dificultatile pe care le-ar putea
intdmpina in acest sens si nu va invoca nici un motiv de intarziere sau costuri suplimentare;

b) in cazul respingerii de cdtre beneficiar a raportului final, prestatorul va comunica cu
beneficiarul Tn vederea modificarii raportului prezentat, pericada de comunicare a
observatiilor intre parti si de elaborare a raportului final fiind de maxim 10 zile lucritoare de
la data notificarii privind respingerea raportului de catre beneficiar;

c) sa informeze beneficiarul in cazul imposibilitatii indeplinirii prevederilor contractuale si sa
justifice cauzele care conduc la aceasta situatie;
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d) rdspunde de eventualele incdlcari ale obligatiilor contractuale din vind proprie sau din vina
propriilor angajati;

e) prestarea serviciilor in conformitate cu cerintele Caietului de Sarcini.

f) respectarea pe parcursul indeplinirii obligatiilor asumate, Normele de protectie a muncii,
Normele de prevenire si stingere a incendiilor si protectia mediului.

g) asigurarea valabilitatii tuturor autorizatiilor si certificatelor (atat pentru organizatia sa, cat si
pentru personalul/echipamentul propus pentru realizarea serviciilor), care sunt necesare
(conform legislatiei in vigoare) pentru prestarea serviciilor;

Pe durata desfasurarii procedurii de auditare, auditorul va raspunde pentru:

h) asigurarea de echipamente IT&C si licente pentru aplicatiile software utilizate de catre echipa
de experti;

i) asigurarea cheltuielilor aferente comunicarii;

i) asigurarea de servicii de secretariat si traducere in limba romana, acestea din urma daca sunt
considerate necesare conform celor mentionate anterior;

k) asigurarea costurilor aferente multiplicarii si imprimarii documentelor;

[) auditorul va fi in intregime raspunzator pentru acoperirea cheltuielilor de transport, diurna si
cazare pentru experti.

Toate costurile legate de realizarea cerintelor din caietul de sarcini (costuri materiale, costuri pentru
deplasari, costuri pentru plata unor activitati auxiliare, etc.) vor fi suportate de auditor. Beneficiarul
va plati doar pretul prevazut in contract.

Autoritatea Contractanta, respectiv beneficiarul este responsabila pentru:

a) daca e cazul, va comunica in termenele specificate prestatorului observatiile sale cu privire
la:

e derularea activitatilor propuse in oferta in vederea stabilirii calendarul final al
activitatii de analiza (maxim 3 zile lucrdtoare de la comunicarea ordinului de
incepere);

e respingerea raportului RASNIS (maxim 5 zile lucrdtoare de la prezentarea de catre
prestator a raportului). Tn acest caz, beneficiarul va comunica cu prestatorul in
vederea modificarii raportului prezentat, perioada de comunicare a observatiilor
intre parti si de elaborare a raportul final fiind de maxim 10 zile lucratoare de la data
notificarii de respingere a raportului de catre beneficiar;

b) punerea la dispozitia prestatorului a datelor si informatiilor necesare pentru asigurarea
prestarii serviciilor ce fac obiectul contractului;

c) va asigura accesul (fizic si logic) la echipamentele si aplicatiile software parte a
componentelor Sll ce urmeazd a fi analizat - accesul fizic la echipamentele achizitorului se va
efectua numai in prezenta unui angajat al achizitorului, special desemnat pentru aceastd
activitate;

d) va desemna persoanele cu drept de control si receptie asupra modului de indeplinire a
contractului de catre furnizor;

e) punerea la dispozitia Contractantului, daca este cazul, a unui spatiu de lucru mobilat;

f) va efectua plata conform prevederilor contractului.
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4. Ipoteze si riscuri

in pregitirea Ofertei, Ofertantii trebuie s3 aibd in vedere cel putin riscurile si ipotezele descrise in

continuare.

Tn acest sens, la intocmirea ofertei,

Ofertantul trebuie sd ia in considerare resursele

necesare (de timp, financiare si de orice alta natura), pentru implementarea strategiilor de risc

propuse.

a. continutul serviciilor solicitate este descris in mod explicit in Caietul de Sarcini;
b. nu se prevad schimbari ale cadrului institutional si legal care sa afecteze major implementarea si
desfdsurarea in bune conditii a Contractului;
c. toate informatiile relevante si disponibile la nivelul Autoritatii Contractante pentru realizarea
serviciilor vor fi puse la dispozitia Contractantului;
d. Contractantul va semna un acord de confidentialitate la momentul semnarii Contractului si va
respecta toate instructiunile privind utilizarea informatiilor confidentiale (dupa cum este
aplicabil).

Riscuri care pot fi identificate la momentul elaborarii Caietului de Sarcini si riscuri care pot aparea in

derularea contractului sunt urmatoarele:

a. nerespectarea calendarului de prestare a serviciilor

b. datele si informatiile transmise de autoritatea contractantd catre prestator nu sunt suficiente
pentru realizarea obiectului

c. dificultati de comunicare si colaborare intre partile semnatare ale contractului

d. addugarea de activitati/ solicitari de informatii noi, in functie de progresul activitatilor.

Riscurile vor fi evaluate din punctul de vedere al impactului si probabilitatii de aparitie.

transmise de
autoritatea
contractanta catre
prestator nu sunt
suficiente pentru
realizarea obiectului
contractului

Nr. Crt. | Riscul identificat Responsabil Masuri de gestionare la nivelul
autoritatii contractante
1 Nerespectarea Prestator - stabilirea, dupa semnarea
calendarului de Autoritatea contractantd | contractului, a unui calendar ferm
prestare a serviciilor de lucru;
- desemnarea de responsabili cu
urmarirea respectarii calendarului
de lucry;
- desemnarea de persoane de
legatura prestator-autoritate
contractanta.
2 Datele si Autoritatea contractanta | - solicitarea catre prestator a
informatiile informatiilor si seturilor de date

necesare pentru realizarea
activitatilor;

- identificarea impreuna cu
prestatorul a unor solutii
alternative in cazul in care datele
solicitate nu exista la nivelul
autoritatii contractante.
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3 Dificultati de Prestator - facilitarea si intermedierea

comunicare si Autoritatea contractantd | comunicdrii cu proprietarii
colaborare intre aplicatiilor in cazul in care este
partile semnatare nevoie de date si informatii
ale contractului suplimentare.

- asigurarea suportului, de la
departamentele vizate, din cadrul
autoritatii contractante pentru
furnizarea de informatii.

4 Addugarea de Autoritatea contractanta | - modalitatea de realizare se va
activitati/ solicitari stabili impreuna cu prestatorul,
de informatii noi, in cu asigurarea incadrarii in
functie de progresul prevederile ofertei.
activitatilor.

Dupa identificarea vulnerabilitdtilor, este important sa se evalueze riscurile asociate cu fiecare
vulnerabilitate.

Auditul tehnic trebuie sa evalueze minim riscurile asociate cu aplicatiile informatice utilizate, cum ar
fi pierderea sau coruperea datelor, testarea securitatii aplicatiilor in diverse scenarii (de exemplu
teste de penetrare) pentru a determina dacd aceastea pot fi compromise prin atacuri de tipul
hacking, phishing, malware sau alte metode, posibilitatea sustragerii / inlocuirii ilegale a unor acte
sau a istoricului operatiunilor efectuate in aplicatii, s.a.m.d.;

5. Modul de intocmire al ofertei

In vederea indeplinirii contractului, oferta tehnici va contine descrierea de ansamblu a abordérii
propuse de ofertant si va include prezentarea planului cu etapele de desfdsurare a activitatilor de
analiza tehnica, ludnd in calcul termenele de realizare a activitatilor specificate in caietul de sarcini.

Ofertantii vor prezenta toate aspectele considerate necesare pentru indeplinirea contractului si
atingerea obiectivelor, care trebuie sa includa minimal prezentarea metodologiei de lucru, a
standardelor de securitate informationald sau alte standarde internationale aplicabile serviciilor, la
care acestia se raporteaza.

Tn cazul in care achizitorul are observatii cu privire la planul de activitati prezentat in ofertd de citre
ofertantul declarat cdstigator, acesta va formula si transmite prestatorului observatiile sale, in
termen de maxim 3 zile lucratoare de la comunicarea ordinului de incepere, in vederea stabilirii de
catre ambele parti a calendarului final al activitatii de analiza.

Oferta financiara va fi exprimata in lei fara TVA si va include toate costurile privind prestarea
serviciilor de analiza tehnica conform specificatiilor.

Nu se va permite modificarea valorii ofertei sau a continutului acesteia pe toata perioada derularii
contractului.

Oferta tehnica va include asumarea tuturor cerintelor, cu respectarea specificatiilor tehnice descrise.
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6. Locul si durata desfasurarii activitatilor
6.1. Locul desfasurarii activitatilor

Activitatile incluse in Caietul de sarcini se vor desfasura la sediul Autoritatii Contractante - Consiliul
Judetean Constanta in localitatea Constanta, Bulevardul Tomis nr.51, cod postal 900725

Pentru activitatile ce trebuie realizate la sediul Autoritatii Contractante, prestatorul va respecta
regulamentul de organizare si functionare interioara al beneficiarului.

Prestatorul este obligat sa ia toate masurile organizatorice si tehnice pentru respectarea prevederilor
Caietului de sarcini.

6.2. Data de inceput si data de incheiere a prestarii serviciilor sau durata prestarii serviciilor

Contractul de achizitie publicd intra in vigoare de la data semndrii §i inregistrarii acestuia de catre
ambele parii si se finalizeaza la data indeplinirii tuturor obligatiilor contractuale, dar nu mai tarziu de
31.12.2024.

Activitatea de audit calificat (hardware si software) se va realiza pe o perioada de maxim 2 luni (zile
calendaristice) de la data comunicarii de cdtre beneficiar a ordinului de incepere - achizitorul va
transmite prestatorului ordinul de incepere in care va specifica data de la care se calculeaza perioada
de prestare a serviciilor si va preciza termenul maxim de finalizare a prestarii serviciilor.

Perioada de 2 luni include toate etapele prestarii serviciilor de analiza tehnica detataliata, respectiv:

e stabilirea de catre parti a planului cu etapele de desfasurare a activitatilor de analiza tehnica
(in cazul in care beneficiarul are observatii cu privire la planul propus de catre prestator in
ofertd);

e auditarea si evaluarea nivelului de securitate cibernetica a Sll existent;

e elaborarea de catre prestator a raportului final si transmiterea acestuia catre beneficiar;

e analiza de catre beneficiar a raportului comunicat;

e fintocmirea planurilor de masuri si a ghidurilor ce fac parte din contract;

e perioada alocatd comunicarii observatiilor intre parti.

7. Resursele necesare/expertiza necesara pentru realizarea activititilor in Contract si obtinerea
rezultatelor

Activitdtile solicitate trebuie executate de catre specialisti cu certificari, experienta dovedita, practica
dar si de recomandari din partea clientilor.

Pentru realizarea activitatilor in cadrul Contractului, Autoritatea Contractanta anticipeaza ca sunt
necesare anumite domenii de expertiza sau urmatoarele categorii de profesii :

Ca urmare, ofertantii trebuie sa furnizeze odata cu oferta urmatoarele:

Echipa alocata proiectului trebuie sa aiba cel putin
a) 1 auditor atestat DNSC pentru activitati comune de audit NIS (se va prezenta atestatul) cu
certificarea ISACA Certified Information Manager (CISM) sau similar, sau cu certificarea
ISACA Certified Information Systems Auditor (CISA), sau similar.
b) 1 expert de securitate care sa aiba una din urmatoarele certificari
- GIAC Security Leadership (GSLC) sau similar
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- ISC2 Certified Information Systems Security Professional (CISSP) sau similar
- ISC2 Systems Security Certified Practitioner (SSCP) sau similar
- IAPP — Fellow of Information Privacy (FIP) sau similar

c) Lista de referinte/recomandari pentru activitati similare celor incluse n acest caiet de sarcini.
- referinte pentru pre audit sau audit NIS, sau audit de securitate sau consultantd de

securitate cibernetica pentru minim 3 clienti;

d) Scrisoare de recomandare si permisiunea de verificare a referintei la clientul pentru care s-a

prezentat referinta/recomandarea.

Autoritatea contractantd poate solicita inlocuirea unui expert pe perioada de derulare a contractului
pe baza unei cereri scrise si justificate daca se considera ca acesta este ineficient sau nu fsi
indeplineste sarcinile conform cerintelor din Caietul de Sarcini si ofertei transmise de prestator.

Prestatorul poate inlocui, doar din motive obiective, expertul propus, doar cu acordul entitatii
contractante si doar cu experti care demonstreaza un nivel minim similar de expertizd cu al
expertului acceptat initial.

7.1. Infrastructura Contractantului necesara pentru desfasurarea activitatilor Contractului

Ofertantul devenit Contractant trebuie sa se asigure ca personalul care isi desfasoara activitatea in
cadrul Contractului, dispune de sprijinul material si de logistica necesara pentru a permite acestuia sa
se concentreze asupra realizdrii activitatilor din cadrul Contractului.

7.2. Infrastructura si resursele disponibile la nivel de Autoritate Contractanta pentru
indeplinirea Contractului

Sistemele informatice supuse auditarii tehnice:
server weh=1

server aplicatii=15

routere: 1 acces net

1 pt. proiect

1 cu functii de routare folosit de serverul web
10 AP-uri Wifi

switch-uri=39 (21 cu management si 18 fara management)
laptop-uri=75

desktop-uri=267

MFP=65

Printer=20

%% GRS N
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8. Cadrul legal care guverneaza relatia dintre Autoritatea Contractanta si Contractant (inclusiv in
domeniile mediului, social si al relatiilor de munca)

Contractantul trebuie sa respecte toate prevederile legale, aplicabile la nivel national, dar si
regulamentele aplicabile la nivelul Uniunii Europene .

Pe perioada realizarii tuturor activitatilor din cadrul Contractului, Contractantul este responsabil
pentru implementarea celor mai bune practici, in conformitate cu legislatia si regulamentele
existente la nivel national si la nivelul Uniunii Europene. Contractantul va fi tinut deplin responsabil
pentru subcontractantii sai in prestarea serviciilor prevazute in Caietul de Sarcini, urmand sa
raspundd fatd de Autoritatea Contractantd, pentru orice nerespectare sau omisiune a respectarii
oricaror prevederi legale si normative aplicabile. Autoritatea Contractanta nu va fi tinuta
responsabila pentru nerespectarea sau omisiunea respectdrii de catre Contractant sau de catre
subcontractantii acestuia a oricarei prevederi legale sau a oricarui act normativ aplicabil precum si
atat pentru prestarea serviciilor cat si pentru rezultatele generate de prestarea serviciilor.

n cazul in care intervin schimbdri legislative, Contractantul are obligatia de a informa Autoritatea
Contractanta cu privire la consecintele asupra activitatilor care fac obiectul Contractului si de a-si
adapta activitatea in functie de decizia Autoritatii Contractante in legatura cu schimbdrile legislative.
in cazul in care o astfel de situatie este aplicabild trebuie precizat in Contract mecanismul de
solutionare a unor astfel de situatii.

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului, obligatiile
aplicabile in domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul
national, prin acorduri colective sau prin dispozitiile internationale de drept in domeniul mediului,
social si al muncii enumerate in anexa X la Directiva 2014/24, respectiv:

Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului de organizare;
Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectivd;

Conventia nr. 29 a OIM privind munca fortatd;

Conventia nr. 105 a OIM privind abolirea muncii fortate;

Conventia nr. 138 a OIM privind vdrsta minimd de incadrare in muncd;

Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de muncd si profesie);

Conventia nr. 100 a OIM privind egalitatea remuneratiei;

Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;

Se@™he an T

Actele normative si standardele indicate mai jos sunt considerate indicative si nelimitative;
enumerarea actelor normative din acest capitol este oferitd ca referinta si nu trebuie considerata
limitativa:

e Legea 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare;

e H.G. nr.395/2016 pentru aprobarea Normelor metodologice de aplicare a prevederilor
referitoare la atribuirea contractului de achizitie publicd/ acordului cadru din Legea nr.
98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare;

e Instructiune ANAP nr.1/2021 privind modificarea contractului de achizitie publicd/
contractului de achizitie sectoriald/ acordului-cadru;

e  Ordinul nr. 1.554/2023 privind aprobarea structurii si continutului Documentatiei standard
de atribuire a contractului de achizitie publicd/sectoriald de produse;

e Regulamentul (UE) nr. 241/2021 al Parlamentului European si al Consiliului din 12 februarie
2021 de instituire a Mecanismului de redresare si rezilients;

e Regulamentul Delegat (UE) 2021/2106 al Comisiei din 28 septembrie 2021 de completare a
Regulamentului (UE) 2021/241 al Parlamentului European si al Consiliului de instituire a
Mecanismului de redresare si rezilienta prin stabilirea indicatorilor comuni si a elementelor
detaliate ale tabloului de bord privind redresarea si rezilienta;
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e Decizia de punere in aplicare a Consiliului de aprobare a evaluarii planului de redresare si
rezilientd al Romaniei din 29 octombrie 2021;

e nvederea aplicirii prevederile art. 5 alin. (1) din Legea nr. 354/2022 privind protectia
sistemelor informatice ale autoritatilor si institutiilor publice Tn contextul invaziei declansate
de Federatia Rusa impotriva Ucrainei, publicat in Monitorul Oficial, Partea | nr. 1200 din 14
decembrie 2022;

e Tntemeiul art. 12 alin. (3) din Hotdrarea Guvernului nr. 371/2021 privind organizarea si
functionarea Ministerului Cercetdrii, Inovarii si Digitalizarii, cu modificarile si completarile
ulterioare;

e Hotdrarea nr. 1321/2021 privind aprobarea Strategiei de securitate ciberneticd a Romaniei,
pentru perioada 2022-2027, precum si a Planului de actiune pentru implementarea Strategiei
de securitate cibernetica a Romaniei, pentru perioada 2022-2027

e legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, denumita in continuare Legea NIS, transpune in legislatia nationala
Directiva (UE) 2016/1148 (NIS) a Parlamentului European si a Consiliului din 6 iulie 2016
privind mdsuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniune. Implementarea Legii NIS la nivelul Romaniei intra in atributul
Directoratului National de Securitate Cibernetica, DNSC, autoritate competenta la nivel
national pentru securitatea refelelor si sistemelor informatice.

e Legea nr. 182/2002 privind protectia informatiilor clasificate;

e Prevederile art.33. art.88-90 si Anexei nr.10E din Standardele nationale de protectie a
informatiilor clasificate in Romania aprobate prin Hotdrarea Guvernului nr.;

e Legea 58/2023 privind securitatea si apararea cibernetica a Romaniei, precum si pentru
modificarea si completarea unor acte normative

e GHID PRACTIC PENTRU OSE Implementarea madsurilor minime de asigurare a securitatii
retelelor si sistemelor informatice, ISACA Romania Chapter (Information Systems Audit and
Control Association — organizatia din Romania)

8.1. Managementul/Gestionarea Contractului si activitati de raportare in cadrul Contractului

Autoritatea Contractuald va asigura managementul si gestionarea contractului pe toata perioada
derularii acestuia, respectiv coordonarea, monitorizarea si controlul tuturor activitatilor si
rezultatelor realizate de Contractant

8.2. Elaborarea raportului de Audit de Securitate Cibernetica (RASNIS)

in baza analizei tuturor aspectelor mentionate, precum si a celor pe care prestatorul le consider
necesare, dar nu au fost specificate, prestatorul va elabora Raportul de Audit de Securitate in
conformitate cu Legea NIS (RASNIS) in care va stabili nivelul de securitate cibernetica a sistemului
informatic din cadrul Consiliului Judetean Constanta, conformitatea acestuia cu cerintele minime de
securitate cerute de Legea NIS. Va prezenta recomandarile cu privire la actiunile corective (dacd e
cazul) si ghidurile cu madsurile necesare pentru optimizarea §i asigurarea functionalitatii, a
managementului si a securitatii componentelor sistemului informatic.

in elaborarea masurilor se va avea in vedere configuratia SIl existent, iar pentru fiecare solutie
propusa se va preciza prioritatea de findeplinire a masurii, respectiv importanta si iminenta
implementarii solutiei (termen scurt, mediu, lung).

n termen de maxim 5 zile lucritoare de la prezentarea de citre prestator a raportului, beneficiarul
va notifica prestatorul cu privire la aprobarea/respingerea raportului, cu prezentarea motivelor in
cazul al doilea.
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Tn cazul in care beneficiarul va respinge raportul:

e prestatorul va analiza observatiile si va comunica cu beneficiarul in vederea clarificarii
acestora si unde e cazul, va modifica raportul prezentat;

e modificarea raportului final se va realiza de catre prestator fara modificarea pretului
contractului;

e perioada de comunicare a observatiilor intre parti este de maxim 10 zile lucratoare de la
data notificarii cu privire la respingerea raportului, urmand ca pana la finalul acestei
perioade, prestatorul sa elaboreze raportul final in vederea aprobarii/acceptdrii de catre
beneficiar.

Raportul de Audit (RASNIS) si documentele relevante rezultate in urma prestarii serviciilor vor deveni
proprietatea beneficiarului.

9. Metodologia de evaluare a Ofertelor prezentate
Atribuirea Contractului se va face aplicand criteriul de atribuire ,,pretul cel mai scazut".

Autoritatea contractanta isi rezerva dreptul de a respinge oferta care nu se incadreaza in specificatiile
solicitate prin Caietul de sarcini, chiar daca acesta are pretul cel mai scazut.

10. Cerinte de asigurare a calitatii

Prestatorul se va asigura ca raportul de audit (RASNIS) va fi realizat conform cerintelor stabilite de
catre Directoratul National de Securitate Cibernetica prin actele normative emise in acest sens.

11. Cerinte de receptie

Acceptarea raportului final se va realiza pe bazd de proces verbal de acceptanta, dupa analizarea
acestora de catre beneficiar.

Receptia raportului final se va face in termen de 10 zile lucrdtoare de la primirea confirmarii de catre
beneficiar .

12. Limba documentatiei de atribuire, a ofertei, a contractului si a documentelor aferente

Limba romana.

13. Efectuarea platilor in cadrul Contractului

Plata integrala a serviciilor se va efectua de catre achizitor, prin ordin de platd, in termen de 30 de
zile de la data la care factura electronica este disponibild pentru descarcare din sistemul RO e-
factura.

Factura va fiinsotita de procesul-verbal de receptie precizat in capitolul 11.

14. Clauze de confidentialitate

intre pértile implicate se va semna un Acord de confidentialitate care are drept scop protejarea
datelor si informatiilor neclasificate, proprietate CJC.
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